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Inledning (forslag)

Under de senaste daren har Sverige blivit allt mer exponerat fér den globala dynamiken inom
kryptorelaterad brottslighet. Fran darknet-baserade narkotikamarknader och
extremistfinansiering till AI-drivna bedragerier och omfattande penningtvatt genom stablecoins
hotbilden dr bade komplex och snabbféranderlig. Dessa utvecklingar paverkar inte bara
brottsbekdmpande myndigheter, utan skapar aven direkta utmaningar for banker, advokatbyrder
och enskilda medborgare.

Denna rapport fran Vant Underrattelse AB ger en analys av de centrala trender som formar
kryptokriminaliteten i Sverige under 2025. Med stod av internationell forskning, egna fallstudier
och samarbete med akademin ar vart mal att leverera en tydlig och handlingsbar bild som
belyser riskerna, men ocksa de mojligheter som finns for proaktiva aktorer inom den svenska
juridiska och finansiella sektorn.

1. Drog- och darknet-ekonomin

. Kinesiska leverantorer av kemiska prekursorer (PMK, BMK, nitazener) och pillpressar har
dokumenterade kunder i Sverige.

*  Detta innebar att Sverige ar en del av den globala kedjan for syntetiska droger, med
betalningar i BTC och Monero.

*  Risk: forvarrad narkotikaproblematik, 6kad sparbarhet av svenska anvandare pa darknet.

2. Extremism och finansiering

e 2024:individer kopplade till Nordic Resistance Movement (NRM) sanktionerades for
kryptobaserad finansiering.

*  Trenden i Europa pekar mot att kryptovalutor blir en viktig kanal for marginaliserade
grupper som utestangs fran banksystemet.
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Risk: Sverige kan bli en nod i europeiska extremist-natverk som anvander crypto for
insamling.

3. Al-drivna bedragerier

Pig butchering-svindlerier (+40% 2024) och Al-baserad sextortion vaxer snabbt i Europa.
Sverige, med hog digitalisering och dldre befolkning online, ar sarskilt sarbart.
Crypto-automater (ATM scams) kopplade till dldrebedragerier rapporteras vaxa.

Risk: banker och advokater moter fler klienter som ar offer for avancerade Al-svindlerier.

4., Blanchiment och stablecoins

63% av alla illegala kryptotransaktioner sker nu i stablecoins (USDT, USDC).
Brottslingar flyttar pengar via cross-chain bridges och tjanster utan KYC.

Risk: svenska banker och fintech kan exponeras indirekt via internationella kedjor.

Var rekommendation

For svenska advokatbyraer, banker och myndigheter:

1.

Stark blockchain-forensic kapacitet - for att kunna folja stablecoin-fléden och cross-
chain monster.

Integrera psykologiska perspektiv - Al-baserade scams angriper manskliga svagheter
snarare an tekniska brister.

Oka samarbete med universitet och privata aktérer - forskning och praktisk
utredning maste motas.

4 Vant Underrdttelse AB arbetar i Sverige med att analysera kryptorelaterad kriminalitet. Vi
kombinerar internationella rapporter, egna fallstudier och samarbete med akademin foér att ge
vdra partners en aktuell och handlingsbar bild.
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Enligt Chainalysis 2025 Crypto Crime Report star stablecoins for 63 % av de illegala kryptoflédena globalt. Vant Underrattelse AB
har analyserat dessa trender i en svensk kontext for att identifiera konkreta risker - och affarsmajligheter - for
advokatbyrder.Crypto-kriminalitet i Sverige - Trender 2025
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